
cpl.thalesgroup.com

CHALLENGE: Avoid Data Breaches 
Caused by Misconfigured Amazon S3 
Security Settings
Amazon Simple Storage Service (S3), is one of the leading cloud 
storage solutions used by companies all over the world to power 
their IT operations for a variety of use-cases. Amazon S3 buckets 
have become one of the most commonly used cloud storage 
repositories for everything from server logs to customer data. 
However, poorly configured S3 buckets have been the cause 
of a large number of data breaches. Amazon does provide a 
range of security services and features that its customers can use 
to secure their assets, but ultimately the cloud service provider 
places responsibility for protecting the confidentiality, integrity, and 
availability of data in the cloud, and for meeting specific business 
requirements for information protection, in the hands of its customers.

Advanced data protection for Amazon S3 
with CipherTrust Transparent Encryption
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Расширенная защита данных для 
Amazon S3 с помощью прозрачного 
шифрования CipherTrust

Amazon Simple Storage Service (S3) - одно из ведущих облачных 
решений для хранения данных, используемых компаниями по 
всему миру для поддержки своих ИТ-операций в различных 
сценариях использования. Сегменты Amazon S3 стали одними 
из наиболее часто используемых репозиториев облачных 
хранилищ для самых разнообразных массивов данных — 
от серверных журналов сервера до персональных данных 
клиентов. Однако некачественно сконфигурированные 
сегменты S3 были причиной большого количества утечек 
данных. Amazon действительно предоставляет ряд услуг и 
функций безопасности, которые ее клиенты могут использовать 
для защиты своих активов, но в конечном итоге поставщик 
облачных услуг возлагает ответственность за защиту 
конфиденциальности, целостности и доступности данных 
в облаке, а также за соблюдение определенных бизнес-
требований для защита информации на самих клиентов.

ЗАДАЧА: предотвратить утечки 
данных, вызванные неверно 
сконфигурированными настройками 
безопасности Amazon S3

Ключи,
политики,
журналы

Менеджер 
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Агент
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Виртуальная        
    машина

В случае утечки данных они 
останутся защищенными 

(нечитаемыми)

Данные шифруются с 
помощью прозрачного 
шифрования CipherTrust 
перед тем, как покинуть 
виртуальную машину.
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Advanced Security with CipherTrust 
Database Protection
Efficient Encryption

By focusing on specific database columns, CipherTrust Database 
Protection encrypts and decrypts data efficiently, in a fraction of the 
time required for an entire database. Format preserving encryption 
enables data analytics on encrypted data. 

Secure Collaboration

A security solution is effective only if it both reduces business risks 
and meets organizational goals. Flexible encryption options with 
granular access controls enable organizations to avoid all-or-
nothing approaches of other encryption solutions. 

Cloud Friendly

CipherTrust Database Protection along with CipherTrust Manager 
may be deployed in cloud and virtualized environments so 
organizations can confidently pursue their cloud strategy. Even 
when data is in the cloud, organizations remain in full control of 
both their data and their encryption keys.

Achieve Compliance

CipherTrust Database Protection features comprehensive logging 
and auditing capabilities to enable organizations to track access to 
encrypted data and keys. As a result, one can effectively address 
internal policies and all relevant regulatory mandates, including 
encrypting personally identifiable information (PII) and other sensitive, 
confidential data to comply with privacy mandates such as, Payment 
Card Industry Data Security Standard (PCI DSS) and the Health 
Insurance Portability and Accountability Act (HIPAA).

Thales CipherTrust Data Security 
Platform
CipherTrust Database Protection is part of the CipherTrust Data 
Security Platform. The CipherTrust platform unifies data discovery, 
classification, data protection, and provides unprecedented 
granular access controls, all with centralized key management. This 
simplifies data security operations, accelerates time to compliance, 

secures cloud migrations, and reduces risk across your business. 
You can rely on Thales CipherTrust Data Security Platform to help 
you discover, protect and control your organization's sensitive data, 
wherever it resides.

About Thales
The people you rely on to protect your privacy rely on Thales to 
protect their data. When it comes to data security, organizations are 
faced with an increasing number of decisive moments. Whether the 
moment is building an encryption strategy, moving to the cloud, or 
meeting compliance mandates, you can rely on Thales to secure 
your digital transformation. 

Decisive technology for decisive moments.

Technical specifications 
Supported Databases
• Oracle
• Microsoft SQL Server
• IBM DB2
• Teradata Database

Supported Platforms
• Microsoft Windows
• Linux
• Solaris
• HP-UX
• AIX

Encryption Algorithms
• AES, 3DES, FF3, FF1, RSA, ECC

CipherTrust Manager 

Encrypted Data

CipherTrust 
Application 
Data Protection

0544-4124-4325-3490

Sensitive Data
Database Server

acme.com
Web Server

Database

4269-8572-9741-2570

Свяжитесь с нами  —  для получения информации обо всех офисах и контактах, посетите cpl.thalesaroup.com/contact-us
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В общедоступной облачной среде организации должны 
защищать конфиденциальные данные и поддерживать 
полное управление и контроль над своими данными, а также 
соответствующими ключами и политиками шифрования.

Thales упрощает защиту объектов Amazon S3 и помогает 
обеспечить соответствие нормам безопасности данных с 
помощью прозрачного шифрования CipherTrust. Прозрачное 
шифрование CipherTrust успешно работает с объектами в 
Amazon S3, обеспечивая прозрачное и автоматическое 
шифрование конфиденциальных данных, хранящихся в сегментах 
S3, без каких-либо изменений в приложениях, базах данных, 
инфраструктуре или бизнес-практике.

Особенности:

• Прозрачное шифрование данных в облаке. Обеспечивает 
прозрачное шифрование конфиденциальных данных, 
хранящихся в сегментах Amazon S3.

• Безопасность ключей, принадлежащих клиенту. 
Сохраняется контроль и владение ключами шифрования 
локально или в облаке с помощью решения, совместимого с 
FIPS 140-2.

• Быстрое развертывание и внедрение. Простые в 
развертывании агенты, работающие на Amazon EC2 
и локальных серверах, без необходимости изменять 
приложения или схему базы данных.

• Распределение обязанностей. Добавление детального 
управления доступом и средств управления доступом 
привилегированных пользователей, контролируемые группой 
безопасности.

Прозрачное шифрование CipherTrust для Amazon S3.

Усиливает безопасность данных с помощью средств контроля от 
несанкционированного доступа на основе детализированных 
политик доступа, включая, кроме прочего, идентификацию 
пользователя (например, для главных администраторов с 
привилегиями) и процессы.

• Новые элементы управления доступом к сегментам S3 для 
ограничения доступа только авторизованным хостам.

• Злоумышленникам будет отказано в доступе к защищенным 
сегментам, даже если они неправильно сконфигурированы и 
широко открыты.

• Ускоряет обнаружение нарушений и отвечает требованиям 
нормативных требований благодаря подробным журналам 
доступа к файлам, направляемым в систему управления 
информацией и событиями безопасности (SIEM).

• Обеспечивает быструю окупаемость инвестиций благодаря 
простой и гибкой реализации. Агенты шифрования работают 
на вычислительных виртуальных  узлах Amazon EC2 и 
других серверах, имеющих доступ к сегментам S3, гибкому 
блочному хранилищу (EBS) и локальному хранилищу.

• Прозрачное шифрование и контроль доступа к данным, 
хранящимся в сегментах S3.

• Контроль доступа привилегированных пользователей 
позволяет привилегированным пользователям выполнять 
свою работу, не злоупотребляя данными.

• Ведение журнала аудита доступа к данным ускоряет 
обнаружение угроз и упрощает проведение сетевой 
криминалистики.

• Использует надежные стандартные протоколы шифрования, 
такие как Advanced Encryption Standard (AES) для 
шифрования данных и Elliptic Curve Cryptography (ECC) для 
обмена ключами.

• Упрощает управление ключами в локальных и 
мультиоблачных внедрениях за счет централизации 
управления с помощью менеджера CipherTrust, 
совместимого с FIPS 140-2.

Менеджер CipherTrust централизует управление ключами, 
политиками и журналами для прозрачного шифрования 
CipherTrust. Он доступен как в виртуальном, так и в физическом 
форм-факторах для безопасного хранения главных ключей 
с повышенным уровнем доверия. Эти устройства могут 
быть развернуты локально, а также в инфраструктурах 
частного или общедоступного облака. Это позволяет 
организациям выполнять нормативные правила и требования и 
соответствовать передовым отраслевым методы обеспечения 
безопасности данных.

Специалисты, которым доверена защита конфиденциальных 
данных, в решении этих задач полагаются на Thales. Когда дело 
касается безопасности данных, организации сталкиваются с 
все большим количеством решающих моментов. Независимо 
от того, разрабатывается ли стратегия шифрования, 
осуществляется ли переход в облако или соблюдение 
нормативных требований, можно с уверенностью положиться 
на Thales в обеспечении цифровой трансформации.

Решающая техника для решающих моментов.

РЕШЕНИЕ: прозрачное шифрование 
CipherTrust для Amazon S3

Преимущества

Преимущества

Менеджер CipherTrust

О компании Thales


